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Informationssicherheit

Schutzziele

Vertraulichkeit
Keine unautorisierten Zugriffe
Integritat
Keine unerkannten Anderungen

Verfiugbarkeit
Keine Systemausfalle

Authentizitat
Keine unidentifizierte Herkunft
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Neu: AU-Scheine jetzt auch giiltig in Osterreich & Schweiz

Bei Erkaltung erhalten Sie fiir 9,- € eine glltige
Krankschreibung vom Tele-Arzt Gber WhatsApp und per Post.
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Krankschreibung vom Tele-Arzt iber WhatsApp und per Post.
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FAQ >
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ssesx WhalsApp LTE 08:46 L
< Info Sicherheitsnummer bestatigen m

Sie, Laura LAssig

0540171 22638 845556 55724
E0164 65804 36239 47529
356564 89292 73424 73775
Scannen Sie den Code auf dem Telefon lhres
Kontakts oder bitten Sie lhren Kontakt, lhren
Code zu scannen, um 2u bestitigen, dass die
Machrichten und Anrufe zwischen Ihnen Ende-
zu-Ende verschltsselt sind. Sie kiinnen zum
Bestatigen auch die aben stehende Mummer
vergleichen. Das ist optional, Erfahren Sie mehr,
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Ende-zu-Ende-
Verschlisselung
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,2Sehr wichtig, um die
arztliche Schweigepflicht als therapeutisches Prinzip
und um die
Akzeptanz
der ePA In der Bevolkerung sicherzustellen.”

Prof. Dr. med. G. Raptis, Expertise zu den Spezifikationen der elektronischen Patientenakte der gematik,
Vertreter der Wissenschaft im Beirat der gematik



Ende-zu-Ende-

Integrating the Healthcare Enterprise

IHE

5 IHE IT Infrastructure
Technical Framework Supplement

10 Document Encryption
(DEN)

Prof. Dr. m 15 Rev. 1.4 — Trial Implementation
Vertreter d
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rnnzip

2r gematik,




Akzeptanz

Bedingung fur E-Akte: Datenhoheit und Datenschutz

Welche drei Anforderungen an eine elektronische Patientenakte sind Ihnen am

wichtigsten?

Datenhoheit beim Patienten
Datenschutz und Datensicherheit
Strukturierte Darstellung
Mobiler Zugang

Such- und Filterfunktion
Bedienungsfreundlichkeit

Editierfunktion fir Patienten

61%

9%

45%

34%

31%

28%

21%

% 20% 40% 60% 80%

Basis: 655 Befurwortervon E-Akte ab 16 Jahren | Quelle: Bitkom Research b].tkom
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AppS

[ertifikat

Gepriifte

Geprifte App App

Die Zertifizierende Stelle der tekit Consult Bann GmbH, TUV Saarland Gruppe.
bestatigt hiermit, dass das Untenehmen

Mediteo GmbH
Hauptstrae 90, D-69117 Heidelberg

Secur‘Ty

made

Mediteo 2.x fiir i0S und Android in

Trust Seal
Germany

www.teletrust.de/itsmig

berechtigt ist, das Prufzeichen ,Geprufte App” fur

als Ergebnis einer erfolgreichen Uberprufung zu fhren. Der Nachweis wurde durch die
erfolgreiche Prifung der im Anforderungskatalog festgeschriebenen Kiiterien erbracht,

Grundlagen dieser Zertifizierung sind

« der Anforderungskatalog “Geprufte App" V2.2, -~
o die hilfe zu den Datenschut gen an App-Entwickler und App
Anbieter nach dem Dusseldorfer Kreis vom 16.06.2014, |
o der Prufbericht TRO2287. | s
ﬁ DATENSCHUTZKONFORMITAT
GEPRUFT
Das Zettifikat it ausschlieBlich fur die geprofte Anwendung zum Zeitpunkt der Prufung und 1

berechtigt den Inhaber unabertragbar, das abgebildete Profzeichen werblich im

Goltigkeitszeitraum zu nutzen. D er La n d e Sb ea uftra gte
fiir den Datenschutz und die

Informationsfreiheit Rheinland-Pfalz

Dieses Zertifikat ist bis zum 31. Mai 2019 giiltig

Tertifikat-Nr. 22017/1917

Bonn, den 07. Mai 2018

DIN ISO/IEC 27001 zertifiziert.

Secure Mobile
Application

TOVRheinland

WwWw.tuv.com
ID 0000062427

ePrivacyApp

Tiiv

SAARLAND

Gepriifter

/ertifika

Geprifter Datenschutz

Datenschutz

Die Zertifizierende Stelle der tekit Consult Bonn GmbH, TOV Saarland Gruppe,
bestatigt hiermit, dass die fitma

CompuGroup Medical Software GmbH
Geschaftsbereich Health Connectivity Services Division
Maria Trost 21, D- 56070 Koblenz

berechtigt ist, das Prifzeichen ,Geprofter Datenschutz* mit Typisierung Datensicherheit for
die Produkte

CGM LIFE & CGM LIFE eSERVICES

2u fuhren. Der Nachweis wurde durch erfolgreiche Priafungen der im Anfarderungskatalog
festgeschriebenen Kriterien erbracht

Grundlagen dieser Zertifizierung sind
« der Anforderungskatalog "Geprfier Datenschuiz” Vs.0,
« die gesetzlichen Anforderungen zum Datenschutz
o die Grundsatze der IT-Sicherheit zum derzeitigen Stand der Technik
in Anlehnung an den IT-Grundschutz nach BSI sowie der internationalen Norm for
Managementsysteme fir die Informationssicherheit ISO/IEC 27001,
o der Prifbericht TR02406,

Das Zertifikat gilt ausschlieBlich for die geproften Produkte zum Zeltpunkt der
Prifung und berechtigt den Inhaber undbertragbar, das abgebildete Prafzeichen

werblich im Galtigkeitszeitraum zu nutzen.

v~ Hohe
IT-Sicherheit

Dieses Zertifikat ist bis zum 31. Oktober 2019 giltig.

Tertifikat-Nr. 2018/2048

Bonn, den 02. November 2018

v Serverstandort
Deutschland

Gepriifte

Daten-

sicherheit |EETE S
Schutz von
Kundendaten




AppS

3| Secure Mobile ~ Nutzer von Smartphones oder Tablets erkennen an diesem
RGN Prifzeichen, dass eine mobile Applikation auf
Sicherheitslticken und Schwachstellen geprift ist.

7

L

= ®
TUVRheinland

. Dazu analysieren unsere Experten den Entwicklungsprozess,
das Applikations-Design, den Quellcode und die zum Betrieb
der Anwendung notwendige Backend-Infrastruktur.



AppS

3| Secure Mobile ~ Nutzer von Smartphones oder Tablets erkennen an diesem
RGN Prifzeichen, dass eine mobile Applikation auf
Sicherheitslticken und Schwachstellen geprift ist.

VAN

= ®
TUVRheinland

. Dazu analysieren unsere Experten den Entwicklungsprozess,
das Applikations-Design, den Quellcode und die zum Betrieb
der Anwendung notwendige Backend-Infrastruktur.

||» "Die in den Medien angesprochenen Schwachstellen
und Sicherheitsfragen gehoren nicht zum
Gegenstand der Zertifizierung unseres Hauses".



AppS

,Vivy ist ein CE zertifiziertes medizinisches Produkt und erfullt
die hdochsten Sicherheitsanforderungen [...].*

,Vivy ist ein Medizinprodukt der Klasse 1 und in der 6ffentlichen
Datenbank des Deutschen Instituts flr Medizinische
Dokumentation und Information (DIMDI) aufgefuhrt.”



AppS

,Vivy ist ein CE zertifiziertes medizinisches Produkt und erfullt
die hochsten Sicherheitsanforderungen [...].*

,Vivy ist ein Medizinprodukt der Klasse 1 und in der 6ffentlichen
Datenbank des Deutschen Instituts flr Medizinische

Dokumentation und Information (DIMDI) aufgefuihrt.”

»,S0 kann der Hersteller z. B. bei Produkten der Klasse |
| eine Konformitatsbewertung ohne Einbindung einer
Benannten Stelle durchfiuhren [...]*



Telematik

Fristen zur Vernetzung im Gesundheitswesen

Viel Zeit bleibt nicht mehr: Nach dem aktuell gultigen Sozialgesetzbuch, dem Entwurf des Digitalen
Versorgungsgesetzes und einem flr Herbst geplanten Datenschutzgesetz fur die elektronische

Patientenakte soll die Telematik-Infrastruktur schnell etabliert werden.

Versicherte kbnnen die

Daten ihrer ePA der Forschung

zur Verfligung stellen.**
L]

Krankenkassen Die ePAs mussen ,weitere
missen eine ePA Anwendungen” (z. B. einen
bereitstellen. Impfausweis) unterstitzen.**

Praxen muissen an die Tl
angebunden sein und Versicherten-
stammdaten online managen.

DEUTS!
FELD,
Bl e 2025

@ @
Apotheken Arzte mussen die ePAs Versicherte missen beim Kassen-

mussen sich an nutzen und Daten fur wechsel Daten von einer ePA zur
die Tl anbinden.* Versicherte in sie hochladen.** anderen transferieren kdnnen.**

& ﬂ Pflichten der Leistungstrager

* Entwurf des Digitalen Versorgungsgesetzes (DVG), noch nicht beschlossen.
** Obsoleter Referentenentwurf des DVG, soll (iber ein eigenes Gesetz zur ePA wieder eingebracht werden — moglicherweise mit veranderten Fristen.

T% 4 Pfiichten der Kassen .EE Pflichten der Gematik




Patientenakte

Sicherheit nicht den
Marktmechanismen uberlassen”
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Patientenakte

Wo wird der Aktenschlissel verwahrt?

g
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Gematik
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Wo wird die Versicherten-ldentitat verwahrt? ﬁ

?
[ Anbieter
eGK

Gematik

Patient



Patientenakte

Wo wird die Versicherten-ldentitat verwahrt? ﬁ

Anbieter

Patient

Gematik



Patientenakte

Wo wird die Versicherten-ldentitat verwahrt? ﬁ

Anbieter

Signatur-
Patient dienst

Gematik



Patientenakte

Wo wird die Versicherten-ldentitat verwahrt?

Kartenherausgeber
eGK

_gr P_Create_|dentity

re P Delete |dentity
&

TSP X.509 nonQES
eGK

| Cert_Provisioning 5&;

| OCSP_Status_Information 5&;

Signaturdienst

|_Remote_Sign_Operations =

Client




Patientenakte

Wo wird die Versicherten-ldentitat verwahrt?

_{gr P_Create_|dentity

Kartenherausgeber

eGK & P_Delete |dentity

|_Remote_Sign_Operations =

Client

Signaturdienst

| Cert_Provisioning 5&;

| OCSP_Status_Information 5&;

Krankenkasse

,Der Signaturdienst erstellt elektronische ldentifizierungsmittel fur Versicherte
ausschlie3lich im Auftrag des Kartenherausgebers der eGK des Versicherten.*”



Patientenakte

'Y . Hanno Kautz
@hkautz

Satzvervollstandigen beim #RNDSalon: ,,Am Ende der
Legislaturperiode mochte ich...”, .....dass die
elektronische Patientenakte fFunktioniert”, sagt
@jensspahn. @BMG_Bund

7:42 nachm. - 17. Sep. 2019 - Twitter for iPhone

4 Retweets 5 ,Gefallt mir"-Angaben
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&% Politil Fachbereiche Praxis & Wirschaft l

Sie befinden sich hier: Home = Praxis & Wirtschaft = E-Health = E-2kte

-

IHR PLUS: MIT
QUALITAT ZUKUNFT
SICHERN.

—

Arzte Zeitung online, 09.08.2019
' & 6. 6 &

Bundesregierung

E-Patientenakte sicherer als Fax-Gerat

BERLIN. Die Bundesregierung verspricht sich von der geplanten Einfiihrung der elektronischen
Patientenakte mehr Sicherheit beim Austausch von Gesundheitsdaten.



Die Telematikinfrastruktur tritt an, das sicherste
elektronische Kommunikationsnetzwerk zu werden, das es
Im deutschen Gesundheitswesen jemals gab“

https://fachportal.gematik.de


https://fachportal.gematik.de/

