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Informationssicherheit
Schutzziele

Integrität
Keine unerkannten Änderungen

Vertraulichkeit
Keine unautorisierten Zugriffe 

Authentizität
Keine unidentifizierte Herkunft

Verfügbarkeit

Keine Systemausfälle
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Ende-zu-Ende-
Verschlüsselung



  

„Sehr wichtig, um die 
ärztliche Schweigepflicht als therapeutisches Prinzip 

und um die 
Akzeptanz 

der ePA in der Bevölkerung sicherzustellen.“

Prof. Dr. med. G. Raptis, Expertise zu den Spezifikationen der elektronischen Patientenakte der gematik, 
Vertreter der Wissenschaft im Beirat der gematik
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Apps
Nutzer von Smartphones oder Tablets erkennen an diesem 
Prüfzeichen, dass eine mobile Applikation auf 
Sicherheitslücken und Schwachstellen geprüft ist.

Dazu analysieren unsere Experten den Entwicklungsprozess, 
das Applikations-Design, den Quellcode und die zum Betrieb 
der Anwendung notwendige Backend-Infrastruktur.



  

Apps
Nutzer von Smartphones oder Tablets erkennen an diesem 
Prüfzeichen, dass eine mobile Applikation auf 
Sicherheitslücken und Schwachstellen geprüft ist.

Dazu analysieren unsere Experten den Entwicklungsprozess, 
das Applikations-Design, den Quellcode und die zum Betrieb 
der Anwendung notwendige Backend-Infrastruktur.

"Die in den Medien angesprochenen Schwachstellen 
und Sicherheitsfragen gehören nicht zum 
Gegenstand der Zertifizierung unseres Hauses".



  

Apps
„Vivy ist ein CE zertifiziertes medizinisches Produkt und erfüllt 
die höchsten Sicherheitsanforderungen [...].“

„Vivy ist ein Medizinprodukt der Klasse 1 und in der öffentlichen 
Datenbank des Deutschen Instituts für Medizinische 
Dokumentation und Information (DIMDI) aufgeführt.“



  

Apps

„So kann der Hersteller z. B. bei Produkten der Klasse I 
eine Konformitätsbewertung ohne Einbindung einer 
Benannten Stelle durchführen [...]“

„Vivy ist ein CE zertifiziertes medizinisches Produkt und erfüllt 
die höchsten Sicherheitsanforderungen [...].“

„Vivy ist ein Medizinprodukt der Klasse 1 und in der öffentlichen 
Datenbank des Deutschen Instituts für Medizinische 
Dokumentation und Information (DIMDI) aufgeführt.“



  

Telematik



  

Patientenakte

„Sicherheit nicht den 
Marktmechanismen überlassen“



  

Patientenakte
Wo wird der Aktenschlüssel verwahrt?
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Patientenakte

Patient

eGK

Anbieter

Gematik

Wo wird der Aktenschlüssel verwahrt?
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Patientenakte

Anbieter

Signatur-
dienst

Gematik

Wo wird die Versicherten-Identität verwahrt?

eGK

Patient



  

Patientenakte
Wo wird die Versicherten-Identität verwahrt?



  

Patientenakte
Wo wird die Versicherten-Identität verwahrt?

Krankenkasse

„Der Signaturdienst erstellt elektronische Identifizierungsmittel für Versicherte
ausschließlich im Auftrag des Kartenherausgebers der eGK des Versicherten.“



  

Patientenakte
...
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https://fachportal.gematik.de

„Die Telematikinfrastruktur tritt an, das sicherste 
elektronische Kommunikationsnetzwerk zu werden, das es 

im deutschen Gesundheitswesen jemals gab“

https://fachportal.gematik.de/

