Voll auf Draht — aber nicht ganz dicht.
Sicherheitslicken in der Praxis
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,Arzte sind sich der Cybergefahr nicht bewusst*
20082019 [ BEF 1 VE UL VON CARLAFRITZ

Simple Passwirter, ungeschitzte Server. So sind Patientendaten leichte Beute fir
Cyberkriminelle - und fiir Michael Wiesner, der Sicherheitslicken aufdeckt. Um das
Restrisiko von Arztpraxen sollten sich Makler kbmmern.

Hacking-Experte Michoel Wiesner hat 25 Arztpraxen auf ihre Cyber-Sicherheit getestet - mit teils
verheerenden Erkenntnissen. Bild: GDV

https://www.procontra-online.de/artikel/date/2019/08/aerzte-sind-sich-der-cybergefahr-nicht-bewusst/


https://www.procontra-online.de/artikel/date/2019/08/aerzte-sind-sich-der-cybergefahr-nicht-bewusst/

Sicherheltstest

,Dennoch findet man immer die gleichen einfachen
Passworter. Zu 80 Prozent sind das Praxis, der
Name des jeweiligen Behandlungszimmers usw. Das
wird dann durchnummeriert. Oder Doc als Abklrzung
far Doktor, nicht besonders kreativ.”



Sicherheltstest

,Dennoch findet man immer die gleichen einfachen
Passworter. Zu 80 Prozent sind das Praxis, der
Name des jeweiligen Behandlungszimmers usw. Das
wird dann durchnummeriert. Oder Doc als Abklrzung
far Doktor, nicht besonders kreativ.”

,1atsachlich konnten wir daruber die meisten
Systeme ubernehmen — aul3erdem dort, wo keine
Updates eingespielt wurden. In solchen veralteten
Systemen gibt es in der Regel immer

Sicherheitsliicken, die ich als Angreifer ausnutzen
kann.*
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https://www.newamerica.org/cybersecurity-initiative/humans-of-cybersecurity/blog/human-to-know-Rachel-Tobac/
Amaya Hadnagy Photography


https://www.newamerica.org/cybersecurity-initiative/humans-of-cybersecurity/blog/human-to-know-Rachel-Tobac/
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Verschlusselungstrojaner

Von Meier, Antje <ccompromised.account@extern.tld>1y
Betreff RE: AW: Angemieteter Parkplatz MusterstraBe

An Mueller, Bertram <Bertram.Mueller@musterfirma.de>1y

anbei findest du den Uberweisungsbeleg, das Geld sollte also bald bei dir auf dem Konte sein.
Ebenfalls anbei der Scan der Vereinbarung.bitte Anhang beachten.

http://musterfirma.de/doc/B-3256-UW5323,/Musterfirma 8451742669 April @9 2019.doc

Mit freundlichen GriBen, \
Meier, Antje http:{/super-plus. pl/css/ooba-atf3y-frzom/
antie. meier@ousterfinma. de

Sehr geehrte Frau Meier,

vlelen Dank fir die schnelle Bearbeitung.
: pen Schlissel fir die Tiefgarage gebe ich dann in der Hausmeisterei zuriick, nehme ich an.

Viele GruBe

Bertram Miller Von Emotet zuvor auf infiziertem System

S PP — ausgespahte authentische E-Mail

Von: Meier, Antje

_Eesendet Donnerstag, 28. Juni 2018 13:48

{An: Miller, Bertram

:Betreff: AW: Angemieteter Parkplatz MusterstraBe

C LT I R R R e S L R TR TR R T L L S TR T R R R B

Esehr geehrter Herr Muller,

iidia

i hiermit bestatige ich Ihnen den Eingan% Ihrer Kundigung vom 28.86.2018. 3
Die Kindigungsbestatigung und den Stellplatzvertrag fir den Stellplatz Nr. 42 erhalten Sie in den nachsten Tagen.

Mit freundlichen GriBen
Im Auftrag

SRR R TR T RN R TR R LT L

ﬁnt]e Meier

H
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Verschlusselungstrojaner

file-T6100 (Protected View) - Word E=

File Home Insert Design Layout References Mailings Review View Help 2 Tell me

v PROTECTED VIEW Be carﬂful—.emml attachments can contain viruses, Unless you need to edit, it's safer to stay in Enabil Edifin »
Protected View,

I'J Office 365

This document created in online version of Microsoft Office Word

To view or edit this document, please click "Enable editing" button
on the top yellow bar, and then click "Enable content”

Page 1 of 1 Owords



Verschlusselungstrojaner

02322 doc [Compatibility Mode] - Word Sign in

Home Insert | Design | Layout | References | Mailings | Review | View | Q Tell me

= = = - - x o ﬂ' B— » 2— v d— = = A
[ Calibri 11 A A |Ra- | B |i=-i=-50- |32 | 2L | T |l aapboenc] asBboen AaBbC £
Paste. ¢ B I U -abex, X' W-A-E=== (- D-F - | TNomal | TNoSpac.. Headingl 5| Fd%ng
Clipboard Font P Paragraph P Styles I s
I SECURITY WARNING Macros have been disabled. Enable Content x
°
OI I |Ce This document is protected
Open the document in If this document was o
: nce have enabled
Microsoft Office. downloaded from your edjtin;n ;EBFE click
Previewing online is email, please click “Enabl é Cantent” from
not available for "Enable Editing” from the yellow bar ab
protected documents the yellow bar above
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H@'% 1 T & & 1w0% - F:{C:d Find -

N Bankof America %

|.;
i

You sent a payment of £$2,856.10 to MOSHE BROWN.

Type: ELEC DRAFT (WIRE)

For details of a recent payment made to you, please see the attached
I payment remittance advice.

View_guur Efggffgtion details below.

Bankofamerica. More ideas for your money.

Head of Bus Banking Customer Support
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* Installieren Sie zeitnah bereitgestellte Sicherheitsupdates fur
Betriebssysteme und Anwendungsprogramme (Web-Browser, E-Mail-
Clients, Office-Anwendungen usw.).
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Betriebssysteme und Anwendungsprogramme (Web-Browser, E-Mail-
Clients, Office-Anwendungen usw.).

e Setzen Sie Antiviren-Software ein und aktualisieren Sie diese immer
wieder.
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* Installieren Sie zeitnah bereitgestellte Sicherheitsupdates fur
Betriebssysteme und Anwendungsprogramme (Web-Browser, E-Mail-
Clients, Office-Anwendungen usw.).

e Setzen Sie Antiviren-Software ein und aktualisieren Sie diese immer
wieder.

* Sichern Sie regelmallig Ihre Daten (Backups).

* Richten Sie ein gesondertes Benutzerkonto auf dem Computer ein,
um zu surfen und E-Mails zu schreiben.



Verschllisselungstrojaner

* Installieren Sie zeitnah bereitgestellte Sicherheitsupdates fur
Betriebssysteme und Anwendungsprogramme (Web-Browser, E-Mail-
Clients, Office-Anwendungen usw.).

e Setzen Sie Antiviren-Software ein und aktualisieren Sie diese immer
wieder.

* Sichern Sie regelmallig Ihre Daten (Backups).

* Richten Sie ein gesondertes Benutzerkonto auf dem Computer ein,
um zu surfen und E-Mails zu schreiben.

« Offnen Sie auch bei vermeintlich bekannten Absendern nur mit
Vorsicht Dateilanhange von E-Mails (insbesondere Office-Dokumente)
und prifen Sie in den Nachrichten enthaltene Links, bevor sie diese
anklicken. Bel einer verdachtigen E-Mall sollten Sie im Zweifelsfall
den Absender anrufen und sich nach der Glaubhaftigkeit des Inhaltes
erkundigen.
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Telematikinfrastruktur

,S0fern die zugelassenen Komponenten (insbesondere
der Konnektor) der Tl bestimmungsgemalf verwendet
werden und gemald den mit dem BSI abgestimmten und
Im Betriebshandbuch der Komponente beschriebenen
Anforderungen durch den Leistungserbringer aufgestelit
und betrieben werden, scheidet eine Haftung des
Leistungserbringers nach der DSGVO In jedem Fall aus.”

https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__ DVO_/Informatio
nsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf


https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__DVO_/Informationsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf
https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__DVO_/Informationsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf

Telematikinfrastruktur

Rechtliches

3.5. Annhahmen
A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer
Art und Weise:
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Technik entwickelt wurden und das spezifizierte Verhalten zeigen.
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Rechtliches

3.5. Annhahmen
A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer
Art und Weise:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.
Er tragt die Verantwortung daflr, dass die Clientsysteme den EVG in

der spezifizierten Art und Weise nutzen, also insbesondere die
spezifizierten Konnektor-Schnittstellen korrekt nutzen.
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Rechtliches

3.5. Annhahmen
A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer
Art und Weise:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.

Er tragt die Verantwortung daflr, dass die Clientsysteme den EVG in
der spezifizierten Art und Weise nutzen, also insbesondere die
spezifizierten Konnektor-Schnittstellen korrekt nutzen.

Er sorgt dafiir, dass tiber Kanéle, die nicht der Kontrolle des
Konnektors unterliegen (z. B. Einspielen von ausfiihrbaren Dateien
Uber lokale optische Laufwerke oder tber USB-Stick, Offnen von
EMail-Anhangen) keine Schadsoftware auf die Clientsysteme oder
andere IT-Systeme im LAN aufgebracht wird.
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Rechtliches

3.5. Annhahmen
A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Er ist verantwortlich daflr, dass eine Anbindung der Clientsysteme an
potentiell unsichere Netze (z. B. Internet) unterbunden wird oder
ausschlie3lich in sicherer Art und Weise erfolgt. Die Anbindung an
unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen,
dass es neben dem definierten Zugang zum Transportnetz Uber den
EVG keine weiteren ungeschitzten oder schlechter geschutzten
Zugange zum Transportnetz gibt.
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Rechtliches

3.5. Annhahmen
A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Er ist verantwortlich daflr, dass eine Anbindung der Clientsysteme an
potentiell unsichere Netze (z. B. Internet) unterbunden wird oder
ausschlie3lich in sicherer Art und Weise erfolgt. Die Anbindung an
unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen,
dass es neben dem definierten Zugang zum Transportnetz Uber den
EVG keine weiteren ungeschitzten oder schlechter geschutzten
Zugange zum Transportnetz gibt.

Die Verantwortung ftr die Clientsysteme liegt sowohl beim
Leistungserbringer (der z. B. lokal potentiell bosartige Software oder
auch potentiell fehlerhafte Updates der Clientsystem-Software
einspielen kénnte) als auch beim Clientsystem-Hersteller (der z. B. den
korrekten Aufruf der Konnektor-Schnittstellen sicherstellen muss).



Telematikinfrastruktur

= MENU Q SUCHEN W K

NET.3.2.A2 Festlegen der Firewall-Regeln

Die gesamte Kommunikation zwischen den beteiligten
Netzen MUSS (ber die Firewall geleitet werden. Es MUSS
sichergestellt sein, dass von aulRen keine unbefugten

Verbindungen in das geschtitzte Netz aufgebaut werden
IIEIMEbenso DURFEN KEINE unbefugten

erbindungen aus dem geschitzten Netz heraus aufgebaut
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B ZR0[8 2| a+mms|

DisasteriGroup Incident Date (#): 12/06/19 ( E ) Mass gathering/stampede - Mass gathering outside Legco

AE R Y Bl O3Bt 29 9 W 120061700 12/06 23:35 Stable Admitted | ward
AE o .y AN BN | ) 27 6 4 12061723 12/06 21:33 Stable Discharged
Total: 2 Female: Age:9oriess: 0 50-59:0 Dead: 0 Dead: 0
Male: 10-19:0 E0-69:0 Critical: 0 Admit: 1
Not identified: 20-29:2 70-79:0 Serious : 0 Transt: 0
30-3%.0 80-89:0 Slable : 2
40-49:0 50 or more; 0 Satisfactory : 0

Disaster/Group Incident Date (£): 13/06/19 ( A ) Pneumonia -

AE1 B E i LH NG M 82 9 83 12/06 21:53 13/06 16:42 Stable Admited G ward
AE1 T t CH NG F 30 9 08 120062312 1306 16:04 Stable Admited | ward
AE' -l i W i M 88 2 16 1306 01:07 13/06 05:34 Stable Admited ward
AE N G P LE F 59 9 B4  13/0608:41 1306 10:35 Stable Admitted ward
AE' N S 5 W F 2.0 B5 1306 09:24 13/06 11:01 Stable Admitted  ward
AE wmw P . CH | LAN F 93 2 10 13/0609:32 13/06 09:55 Stable Admited| ward
AE . F 2 5§ 17 13061143 13061224 Stable > ward




Hintertlren

haft flr Teler der heitskarte mbH

Whitepaper
Datenschutz und
Informationssicherheit

Wie werden Gesundheitsdaten in der

Telematikinfrastruktur geschitzt?




Hinterturen

. ,Der Gesetzgeber hat im § 97 StPO
..gema zudem den Beschlagnahmeschutz auf
die eGK und die mit ihr gespeicherten
Daten ausgeweitet. Mit dem Verbot
der Sicherstellung wird auch in dieser
Hinsicht gewahrleistet, dass die Daten
tatsachlich nur far den mit der eGK
beabsichtigten Zweck — die

' Whitepaper medizinische Versorgung der

Datenschutz und Versicherten — verwendet werden.*

Informationssicherheit




Hinterturen

Gesellschaft filr Telematikanwendungen der Gesundheitskarte mbH

Whitepaper
Datenschutz und
Informationssicherheit

,Der Gesetzgeber hat im 8 97 StPO
zudem den Beschlagnahmeschutz auf
die eGK und die mit ihr gespeicherten
Daten ausgeweitet. Mit dem Verbot
der Sicherstellung wird auch in dieser
Hinsicht gewahrleistet, dass die Daten
tatsachlich nur ftr den mit der eGK
beabsichtigten Zweck — die
medizinische Versorgung der
Versicherten — verwendet werden.”

Neuerdings sagt BSI: ,exklusive
Datenhoheit des Versicherten auf
seine medizinischen Daten
aufgelost”



Hinterturen

,S0 kbnne mit dem neuen Versc
rechtliche Klarstellung die Moglich
strafrechtlicher Ermittlungen o

nlisselungskonzept ohne eine
Keit erdffnet werden, im Rahmen

hne Wissen des Betroffenen

Gesundheitsdaten zu erheben, da sich die elektronische
Patientenakte nicht im Gewahrsam des
zeugnisverweigerungsberechtigten Arztes befinde.”
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Jertifikat

Gepriifte

Geprifte App App

Die Zertifizierende Stelle der tekit Consult Bonn GmbH, TUV Saarland Gruppe,
bestatigt hiermil, dass das Unternehmen

Mediteo GmbH
Hauptstrae 90, D-69117 Heidelberg

berechtigt ist, das Profzeichen ,Geprifte App” fir
Mediteo 2.x fiir i0S und Android

als Ergebnis einer erfolgreichen Uberprufung zu fuhren. Der Nachweis wurde durch die
erfolgreiche Prifung der im Anforderungskatalog festgeschriebenen Kiiterien erbracht,

Grundlagen dieser Zertifizierung sind

o der Anforderungskatalog “Geprufte App" V2.2,

« die Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App
Anbieter nach dem Dusseldorfer Kreis vom 16.06.2014,

o der Prufbericht TR02287.

Das Zettifikat gilt ausschlielich fur die geprofte Anwendung zum Zeitpunkt der Prufung und
berechtigt den Inhaber unubertragbar, das abgebildete Prufzeichen werblich im

Gultigkeitszeitraum zu nutzen
Dieses Zertifikat ist bis zum 31. Mai 2019 gultig.

Tertifikat-Nr. 22017/1917

Bonn, den 07. Mai 2018

“Crtifigd MO

ePrivacyApp

S

www.teletrust.defitsmig

DIN ISO/IEC 27001 zertifiziert. |

ecur‘Ty

made
in
Germany

Trust Seal

DATENSCHUTZKONFORMITAT
GEPRUFT

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

TOVRheinland

Secure Mobile
Application

WWW.TLUY.Com
ID 0000062427

Tiv

SAARLAND

Zertifika

Geprifter Datenschutz

Die Zertifizierende Stelle der tekit Consult Bonn Gmbk, TOV Saarland Gruppe,
bestatigt hiermit, dass die Firma

CompuGroup Medical Software GmbH
Geschaftsbereich Health Connectivity Services Division
Maria Trost 21, D- 56070 Koblenz

berechtigt ist, das Profzeichen ,Geprafter Datenschutz” mit Typisierung Datensicherheit for
die Produkte

CGM LIFE & CGM LIFE eSERVICES

2u fuhren. Der Nachweis wurde durch erfolgreiche Priafungen der im Anforderungskatalag
festgeschriebenen Kriterien erbracht

Grundlagen dieser Zertifizierung sind
« der Anforderungskatalog "Geprifter Datenschutz™ V5.0,
« die gesetzlichen Anforderungen zum Datenschutz
 die Grundsatze der IT-Sicherheit zum derzeitigen Stand der Technik
in Anlehnung an den IT-Grundschutz nach BS1 sowie der interationalen Norm fur
Managementsysteme fur die Informationssicherheit ISO/IEC 27001,
« der Priffbericht TR02406.

Das Zertifikat gilt ausschlieBlich for die geproften Produkte zum Zeitpunkt der
Prifung und berechtigt den Inhaber undbertragbar, das abgebildete Prdfzeichen

Gepriifter

Datenschutz

werblich im GUltigkeitszeitraum zu nutzen.

Dieses Zertifikat ist bis zum 31. Oktober 2019 gltig. as
Tertifikat-Nr. 72018/2048 “

Bonn, den 02. November 2018

Gepriifte
Daten-

sicherheit

v~ Hohe
IT-Sicherheit

v Serverstandort
Deutschland

v Zuverlissiger
Schutz von
Kundendaten




Digitale Medizinprodukte

Setzt die App Datensparsamkeit und Datenminimierung (Privacy by Design) um?

Zu welchem Zweck erfolgt die Weitergabe von medizinischen Daten? Soweit eine Weitergabe
von Gesundheitsdaten an Dritte nicht wegen einer medizinischen Behandlung geboten ist, sollte
eine Weitergabe nicht erfolgen.

Zu welchem Zweck erfolgt die Weitergabe von Verhaltensdaten?
Werden die Mdglichkeiten einer pseudonymen / anonymen Verarbeitung ausgeschopft?
Auf welcher Rechtsgrundlage werden Daten verarbeitet?

Die Verarbeitung von Gesundheitsdaten bedarf einer ausdricklichen und informierten
Einwilligung des Nutzers. Wird eine solche nachweislich eingeholt?

Wenn die App Software Developer Kits (SDK) nutze, ist der Datenfluss dartber klar? In einer
Gesundheits-App hat das Facebook-SDK nichts verloren.

Wo werden die Daten gespeichert und wie lange?

Ist es mdglich, personenbezogene Daten zu I6schen, wenn der Nutzer dies verlangt? Eine
datenschutzgerechte Gesundheits-App sollte den Nutzern direkt eine Loschungsmaoglichkeit
einraumen.

Gibt es eine Datenschutzerklarung, die dem Nutzer die Funktionen der App und deren
Datenfliisse und Berechtigungen erlautert?



