
Voll auf Draht – aber nicht ganz dicht. 
Sicherheitslücken in der Praxis
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https://www.procontra-online.de/artikel/date/2019/08/aerzte-sind-sich-der-cybergefahr-nicht-bewusst/
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„Dennoch findet man immer die gleichen einfachen 
Passwörter. Zu 80 Prozent sind das Praxis, der 
Name des jeweiligen Behandlungszimmers usw. Das 
wird dann durchnummeriert. Oder Doc als Abkürzung 
für Doktor, nicht besonders kreativ.“

„Tatsächlich konnten wir darüber die meisten 
Systeme übernehmen – außerdem dort, wo keine 
Updates eingespielt wurden. In solchen veralteten 
Systemen gibt es in der Regel immer 
Sicherheitslücken, die ich als Angreifer ausnutzen 
kann.“
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https://www.newamerica.org/cybersecurity-initiative/humans-of-cybersecurity/blog/human-to-know-Rachel-Tobac/
Amaya Hadnagy Photography

https://www.newamerica.org/cybersecurity-initiative/humans-of-cybersecurity/blog/human-to-know-Rachel-Tobac/
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Verschlüsselungstrojaner

● Installieren Sie zeitnah bereitgestellte Sicherheitsupdates für 
Betriebssysteme und Anwendungsprogramme (Web-Browser, E-Mail-
Clients, Office-Anwendungen usw.).

● Setzen Sie Antiviren-Software ein und aktualisieren Sie diese immer 
wieder.

● Sichern Sie regelmäßig Ihre Daten (Backups).

● Richten Sie ein gesondertes Benutzerkonto auf dem Computer ein, 
um zu surfen und E-Mails zu schreiben.

● Öffnen Sie auch bei vermeintlich bekannten Absendern nur mit 
Vorsicht Dateianhänge von E-Mails (insbesondere Office-Dokumente) 
und prüfen Sie in den Nachrichten enthaltene Links, bevor sie diese 
anklicken. Bei einer verdächtigen E-Mail sollten Sie im Zweifelsfall 
den Absender anrufen und sich nach der Glaubhaftigkeit des Inhaltes 
erkundigen.
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„Sofern die zugelassenen Komponenten (insbesondere 
der Konnektor) der TI bestimmungsgemäß verwendet 
werden und gemäß den mit dem BSI abgestimmten und 
im Betriebshandbuch der Komponente beschriebenen 
Anforderungen durch den Leistungserbringer aufgestellt 
und betrieben werden, scheidet eine Haftung des 
Leistungserbringers nach der DSGVO in jedem Fall aus.“

https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__DVO_/Informatio
nsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf

https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__DVO_/Informationsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf
https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/Service/Anschluss_medizinischer_Einrichtungen_an_die_Tele-matikinfrastruktur__DVO_/Informationsblatt_Datenschutz_Haftung_TI_V1.0.0.pdf
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A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer
Art und Weise:

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Clientsysteme in sicherer Art und Weise.

Er trägt die Verantwortung dafür, dass die Clientsysteme den EVG in
der spezifizierten Art und Weise nutzen, also insbesondere die
spezifizierten Konnektor-Schnittstellen korrekt nutzen.

Er sorgt dafür, dass über Kanäle, die nicht der Kontrolle des
Konnektors unterliegen (z. B. Einspielen von ausführbaren Dateien
über lokale optische Laufwerke oder über USB-Stick, Öffnen von 
EMail-Anhängen) keine Schadsoftware auf die Clientsysteme oder
andere IT-Systeme im LAN aufgebracht wird.
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3.5. Annahmen

A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme

Er ist verantwortlich dafür, dass eine Anbindung der Clientsysteme an
potentiell unsichere Netze (z. B. Internet) unterbunden wird oder
ausschließlich in sicherer Art und Weise erfolgt. Die Anbindung an
unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen,
dass es neben dem definierten Zugang zum Transportnetz über den
EVG keine weiteren ungeschützten oder schlechter geschützten
Zugänge zum Transportnetz gibt.

Die Verantwortung für die Clientsysteme liegt sowohl beim
Leistungserbringer (der z. B. lokal potentiell bösartige Software oder
auch potentiell fehlerhafte Updates der Clientsystem-Software
einspielen könnte) als auch beim Clientsystem-Hersteller (der z. B. den
korrekten Aufruf der Konnektor-Schnittstellen sicherstellen muss).
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Hintertüren
„Der Gesetzgeber hat im § 97 StPO 
zudem den Beschlagnahmeschutz auf 
die eGK und die mit ihr gespeicherten 
Daten ausgeweitet. Mit dem Verbot 
der Sicherstellung wird auch in dieser 
Hinsicht gewährleistet, dass die Daten 
tatsächlich nur für den mit der eGK 
beabsichtigten Zweck – die 
medizinische Versorgung der 
Versicherten – verwendet werden.“



Hintertüren
„Der Gesetzgeber hat im § 97 StPO 
zudem den Beschlagnahmeschutz auf 
die eGK und die mit ihr gespeicherten 
Daten ausgeweitet. Mit dem Verbot 
der Sicherstellung wird auch in dieser 
Hinsicht gewährleistet, dass die Daten 
tatsächlich nur für den mit der eGK 
beabsichtigten Zweck – die 
medizinische Versorgung der 
Versicherten – verwendet werden.“

Neuerdings sagt BSI: „exklusive 
Datenhoheit des Versicherten auf 
seine medizinischen Daten 
aufgelöst“



Hintertüren

„So könne mit dem neuen Verschlüsselungskonzept ohne eine 
rechtliche Klarstellung die Möglichkeit eröffnet werden, im Rahmen 

strafrechtlicher Ermittlungen ohne Wissen des Betroffenen 
Gesundheitsdaten zu erheben, da sich die elektronische 

Patientenakte nicht im Gewahrsam des 
zeugnisverweigerungsberechtigten Arztes befinde.“
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Digitale Medizinprodukte
● Setzt die App Datensparsamkeit und Datenminimierung (Privacy by Design) um?

● Zu welchem Zweck erfolgt die Weitergabe von medizinischen Daten? Soweit eine Weitergabe 
von Gesundheitsdaten an Dritte nicht wegen einer medizinischen Behandlung geboten ist, sollte 
eine Weitergabe nicht erfolgen.

● Zu welchem Zweck erfolgt die Weitergabe von Verhaltensdaten?

● Werden die Möglichkeiten einer pseudonymen / anonymen Verarbeitung ausgeschöpft?

● Auf welcher Rechtsgrundlage werden Daten verarbeitet?

● Die Verarbeitung von Gesundheitsdaten bedarf einer ausdrücklichen und informierten 
Einwilligung des Nutzers. Wird eine solche nachweislich eingeholt?

● Wenn die App Software Developer Kits (SDK) nutze, ist der Datenfluss darüber klar? In einer 
Gesundheits-App hat das Facebook-SDK nichts verloren.

● Wo werden die Daten gespeichert und wie lange?

● Ist es möglich, personenbezogene Daten zu löschen, wenn der Nutzer dies verlangt? Eine 
datenschutzgerechte Gesundheits-App sollte den Nutzern direkt eine Löschungsmöglichkeit 
einräumen.

● Gibt es eine Datenschutzerklärung, die dem Nutzer die Funktionen der App und deren 
Datenflüsse und Berechtigungen erläutert?


