06.12.19

UNIVERSITATS
KLINIKUM
HEIDELBERG

Digitale Modenschau
Elektronische Gesundheitsakten — national und international

Dr. Oliver Heinze
Nirnberg, 19. Oktober 2019

UK
%)

Herausforderungen im Gesundheltswesen

e Alternde Bevolkerung

e Arztemangel im landlichen Raum
* Anstieg chronischer Erkrankungen
Wissensexplosion

Ay AR, T Al TR TN SR

Trends in der digitalen Medizin

* Vernetzung und Telemedizin
* Der aktive und aufgeklarte Patient: mHealth, Apps & Sensorik
* Datengetriebene Innovationen aus biomed. Forschung

— Personalisierte und translationale Medizin

— Kl-basierte Assistenzsysteme
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EPA, EEPA, EFA, EGA, PEPA, ..

WELCHE AKTENTYPEN GIBT ES?
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Informationssysteme!

e Ziel: dem Anwender eine Information zur Verfigung zu stellen
— Die Richtige
— zur richtigen Zeit
— am richtigen Ort
— in der bendtigten Qualitat und Quantitat
* Informationen zu sammeln, zu speichern, zu verarbeiten, zu Ubermitteln
und darzustellen
e Zusammenspiel zwischen e .
Spezielle Ziele eines bestimmten

— Hardwa re, Informationssystems mussen sich aus den
— Software, jeweiligen Unternehmenszielen ableiten

— Daten und Datenflissen
— sowie dem Anwender

1Bernus, P. ; Schmidt, G. ; Bernus, P. (Hrsg.) ; Mertins, K. (Hrsg.) ; Schmidt, G. (Hrsg.): Handbook on architectures of information systems. 2. Berlin, Heidelberg, New York : Springer, 2006)

4



06.12.19

1 : " oA .
Die ,,Patient Journey EVR)
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IEPA, eEPA, eFA, PEPA, EGA, KIS, PVS
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iEPA - Institutionsbezogen

- Arztgefiihrt
- Dokumentiert alles zu einem

(administrativen) Fall / Besuch

eEPA - Einrichtungsiibergreifend
- Longitudinal (Teilausschnitte mehrerer
iEPAS)
- Arztgefiihrt
- Zentral / dezenral
eFA - Wie eEPA aber nicht longitudinal
sondern med. Fall

PEPA - Wie eEPA aber:
- Patientengefiihrt / patientenmoderiert

EGA - Longitudinal
- Patientengefiihrt

Krankenhausinformationssystem (KIS)
Praxisverwaltungssystem (PVS)

Komposition aus mehreren Produkten

Elektronische Akte ist der Kern
jeder eHealth-Infrastruktur und

Basis flr weitere digitale
Anwendungen

Komposition aus mehreren Produkten

Gesundheitsakte (webbasiert, Smartphone
App: online/offline)
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Vermeidbare Zwischenfalle im Medizinbetrieb

e ,19.000 Tote im Jahr. So
viele, als wiirde jede Woche
ein Airbus A330 abstirzen”

Sascha Zoske: Auch der Chefarzt kann den Gorilla
Ubersehen, Frankfurter Allgemeine (Rhein-Main),
24.9.2019

Mangelnde Fehlerkultur
Medikationsfehler

Falsche Diagnose

 Digitalisierung kann helfen

Medikationsunterstitzung

Diagnoseunterstitzung

— Monitoring ;

— Assist t UK
SSIS nn7‘<y< eme : HD)
(Entscheidungsunterstiitzung)

Moglichkeiten der Digitalisierung - Nutzen

* Was bringt es den Patienten?

— Individualisierte Therapien, bessere Outcomes
— Weniger Risiken und weniger Nebenwirkungen

— Transparenz und Einbindung auf Augenhdhe

— Qualitatssteigerung und Kostensenkung in der Versorgung
* Was bringt es den professionellen Anwendern?

— Bessere Prozesse

— Einfachere Dokumentation
— Wissensmanagement

— Entscheidungsunterstitzung
— Forschungsunterstiitzung
— Mehr Zeit fir den Patienten

UK
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Beispiel Dermatologie

Man Against Machine: Artificial Intelligence HBESRE
is Better than Dermatologists at Diagnosing

Skin Cancer [Annals of Oncology Press

Release]

Date: 29 May 2018
Topic: Melanoma and other skin tumours / Diagnosis, Imaging and Staging /
Epidemiology/Etiology/Cancer Prevention

Researchers have shown for the first time that a form of artificial intelligence or machine learning known
as a deep learning convolutional neural network (CNN) is better than experienced dermatologists at
detecting skin cancer.

In a study published in the leading cancer journal Annals of Oncology [1] today (Tuesday), researchers
in Germany, the USA and France trained a CNN to identify skin cancer by showing it more than 100,000

images of malignant melanomas (the most lethal form of skin cancer), as well as benign moles (or nevi).
__ They compared its performance with that of 58 international dermatologists and found that the CNN UK
missed fewer melanomas and misdiagnosed benign moles less often as malignant than the group of HD

dermatologists.

Europaische Datenschutzgrundverordnung
DSGVO

* Sicherstellung der Informationellen Selbstbestimmung
* Patientendaten gehoren zu den besonders schiitzenswerten Daten
* \erarbeitung nur zuldssig wenn

— die betroffene Person ausdricklich fur einen festgelegten Zweck
eingewilligt hat (Art. 9 Abs. 2 lit. a)

— far den Zweck der Gesundheitsversorgung, der medizinischen
Diagnostik oder der Versorgung und Behandlung im Gesundheits- oder

Sozialbereich erforderlich ist (Art. 9 Abs. 2 lit. h)
UK
%)
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Risiken

 GAU: Patientendaten im Internet / in falschen
Handen

— Stigmatisierung

— Verlust von Versicherungsschutz
— Verlust des Arbeitsplatzes

— Eingeschrankte Kreditwirdigkeit

UK
4
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Negativ-Beispiele

BMJ. 2019 Mar 20;364:1920. doi: 10.1136/bmj.1920.

Data sharing practices of medicines related apps and the mobile ecosystem: traffic, content, and
network analysis.

=) Author information

1 Faculty of Nursing, University of Toronto, Suite 130, 155 College St, Toronto, ON, Canada, M5T 1P8 quinn.grundy@utoronto.ca.
2 School of Pharmacy, Charles Perkins Centre, The University of Sydney, Sydney, NSW, Australia.

3  Department of Computer Science, University of California, Santa Barbara, CA, USA.

4 School of Computer Science, The University of Sydney, Sydney, NSW, Australia.

,Sharing of user data is routine, yet far from transparent. Clinicians should be conscious of privacy
risks in their own use of apps and, when recommending apps, explain the potential for loss of
privacy as part of informed consent. Privacy regulation should emphasise the accountabilities of
those who control and process user data. Developers should disclose all data sharing practices and
allow users to choose precisely what data are shared and with whom.”
)
HD
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Mogliche Ursachen

Unachtsamkeit bei SW-Herstellern
— Mangel im SW-Entwicklungsprozess (Architektur, Tests)
— Keine abschlieRenden Penetrationstests

— Unwissenheit (iber DSGVO und Regeln (Quereinsteiger)

Geschaftsmodell (Geld vs. Daten)

Unbedarfte Anwender
— z.B. Whats-App
— ,Datenschutz ist etwas fur Gesunde”

Seriose Siegel-Anbieter priifen nicht alles

UK
%)

13
e Der Patient im Mittelpunkt und Souveran seiner Daten!
* Herstellerunabhangige Architektur
— offene, internationale Standards (IHE, HL7, DICOM, openEHR, ..)
—  Privacy & Security by design & by default
—  Itermediare vermeiden (z.B. Cloud-Server in nicht-EU-Landern)
* Implementierung / Produktwahl / Entwicklung
— Testen, testen, testen
* Vorteile
—  Skalierbarkeit durch Modularisierung und Komponenten
—  Reduktion von Komplexitat
—  Zertifizierung und Audits
—  Medizinprodukt?
— Umsetzung Datenschutz und Datensicherheit: Datenschutzfreundlich
— Transparenz beim Anwender UK
HD
14
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Was ist IHE?

* Integrating the Healthcare Enterprise
* |HE ist eine Initiative, keine Organisation zur Entwicklung von Standards

* Getrieben von Anwendern des Gesundheitswesens und der Industrie
—  “to improve the way computer systems in healthcare share information”

— To “promote the coordinated use of established standards such as DICOM and HL7 to address
specific clinical needs in support of optimal patient care.”

* Integrations und Inhaltsprofile

Transaction

http://www.ihe.net, , Abruf 14.10.19

UK
%)
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http://www.ihe.net/

06.12.19

Digitalisierung im Gesundheitswesen
Landervergleich Bertelsmannstudie (Durchfiihrung empirica)

e 1 Estland

e 3 Danemark

* 14 Deutschland

e 17 Polen

HD

https://www.bertelsmann-stiftung.de/de/themen/aktuelle-meldungen/2018/november/digitale-gesundheit-deutschland-hinkt-hinterher/, Abruf 17.10.19 )

17

Erfolgsfaktoren laut dieser Studie

» effektive Strategie
e politische Fihrung und

* Eine Agenturen fir digitale Gesundheit auf nationaler Ebene
verantwortlich fur Definition von technischen Standards und
Datenformaten fir die Elektronische Patientenakte

UK
)

18



https://www.bertelsmann-stiftung.de/de/themen/aktuelle-meldungen/2018/november/digitale-gesundheit-deutschland-hinkt-hinterher/
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Auffélligkeiten

Bevolkerungszahl in 1.32
Mil*

BIP in Mrd USD 2018** 30,312
Real BIP per capita in 19.717
USD 2018%***
Gesundheitsausgabén  6,7%

% BIP 2016**

Rolle des Birgers partielles Opt-out
(Datenzugriff

isecchrinkbar)

Services EHR seit 2008,
Umfassendes
Health Portal z.B. E-
Prescription,
Telemedicine,

Zugriffsrechte

Danemark: 5,78

350,874
62.543

10,4%

partielles Opt-out
(Datenzugriff kann
beschrankt
werden)

EHR seit 2003,
Umfassendes
Health Portal z.B. E-
Prescription,
Telemedicine,
Zugriffsrechte

8,82

457.637
50.150

10,4%

Opt-out

Umsetzungs-phase
seit 2014
ELGA-Portal,
Entlassungsbriefe,
Labor- und
Radiologiebefunde

Quelle: *Auswaértiges Amt, Landerprofile; **Statista; ***IMF World Economic Outlook Database, 16. Okt 2019;

:

703.750
79.567

12,4%

Opt-in

EPD in
Pilotregionen
etabliert

Start in 2020
mit
Zugriffssteueru
ng

82,6

4.000,386
48.104

11,3%

Opt-in

Begin 2003, bisher
nur elektronische
Gesundheitskarte
Start EPA in 2021

UK
HD

Beispiel
DANEMARK
UK
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Fir Patienten, Arzte, Gesundheitsberufe

Werte: Patient-Empowerment und offentliche Verantwortung

Ab Geburt eine Landesweite ID
Berichte

Bilder

Labor

Medikation

Behandlungsplane
Abrechnungen

Termine

Gesundheitsprogramme

Kontakt- und Qualitatsdaten lber

https://www.sundhed.dk, Abruf 17.10.19

https://healthcare-in-europe.com/en/news/e-health-in-denmark.html, Abruf 17.10.19

Arzte UK
HD
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Undin

DEUTSCHLAND?

UK
)
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https://www.sundhed.dk/
https://healthcare-in-europe.com/en/news/e-health-in-denmark.html
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Digitales Versorgungsgesetz (DVG)
Terminservice- und Versorgungsgesetz (TSVG)

* App auf Rezept (Zulassung, Vergttung)
* Nutzung Telemedizinischer Inhalte

* EPA §291 SGB ab 2021
— Spezifikation Technik durch gematik
— Standardisierung Inhalte bei der KBV (MIOs)
— Umsetzung durch Krankenkassen
— Befillung durch Arzte wird vergiitet

UK
https://www.bundesgesundheitsministerium.de/digitale-versorgung-gesetz.html, Abruf 17.10.19 HD)
23
Telematikinfrastruktur
UK
https://www.gematik.de/telematikinfrastruktur/, Abruf 17.10.19 HD
24
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https://www.bundesgesundheitsministerium.de/digitale-versorgung-gesetz.html
https://www.gematik.de/telematikinfrastruktur/
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EPA nach §291 SGB V

*  Freiwillig

* Lebenslang (Longitudinal)

* Einsicht: Patienten, Leistungserbringer
e \ersicherter erteilt Berechtigung

*  \Vertreter definierbar

e Zugriff auf Logfiles

e Loschen von Inhalten moglich

¢ |Inhalte: , E-Arztbrief, Notfalldatensatz und
elektronischem Medikationsplan — eine
Vielzahl der gédngigen Dokumentformate, wie
sie heute in der medizinischen Dokumentation
zum Einsatz kommen (PDF, JPG, CDA etc.”

https://www.kbv.de/html/epa.php, Abruf 17.10.19 )

gematik, ePA Elektronische Patientenakte - Was ist die elektronische Patientenakte nach 291a SGB V. 2019

25

PEPA-Konzept

* Personliche einrichtungsiibergreifende Gesundheits- und Patientenakte

* Birger / Versicherte / Patienten als
— Souverdn im Umgang mit ihren medizinischen und Gesundheitsaten
— Recht auf informationelle Selbstbestimmung auch im Gesundheitswesen

* Auf Augenhdhe mit den Behandlern
* Interoperable, standardisierte herstellerunabhangige Infrastruktur (IHE)

* Privacy und Security by Design

Patient / Biirger

Personliche einrichtungsiibergreifende
elektronische Patientenakte
(PEPA)

eEPA

Apotheke
iEPA iEPA iEPA

L »
Klinik Praxis Hon;:fare H D

26
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https://www.kbv.de/html/epa.php
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Der Patient im Mittelpunkt

* Unterstutzt
— Kommunikation auf Augenhdhe (Patienten-Arzt-Verhaltnis)
— Gemeinsame Entscheidungen
— Transparenz

* Resultierende Vorteile (vgl. z.B. [1])
— Verbesserte Therapietreue
— Gesteigertes Vertrauen
— Kuirzere Hospitalisierung, bessere Qualitat
— Verlangerte Uberlebenszeit

— Hohere Lebensqualitat UK)

1. Campanella, P., E. Lovato, C. Marone, L. Fallacara, A. Mancuso, W. Ricciardi, and M.L. Specchia, The impact of electronic health records on healthcare qualibID
a systematic review and meta-analysis. Eur J Public Health, 2016. 26(1): p. 60-4

27

IHE-basierte Architektur als Blueprint fur viele
Aktenprojekte in Deutschland

4 PEPA N

* / 4
g @ Personliche, einrichtungsiibergreifende Gesundheits- und Patientenakte

Patient Patienten Portal / App Professional Portal

Primédrsysteme

I
m

| IHE + HL7 FHIR
IHE .
kompatible [ IHE basiertes Interface ] Professional
Software

PEPA Kern

Master Healthcare Policy Policy ‘ ‘ | N
RHEIN-NECKAR
IHE Adapter [ Patient ] [ Provider ] [ Enforcement ] [ Decision

Index Directory Point www.infopat.eu
Nicht IHE

kompatible www.pepa.eu
Software Document Document Imaging Log Policy UK
K Registry Repository Repository Repository Repository / H D

Point

28
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http://www.infopat.eu/
http://www.pepa.eu/
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IHE, HL7, DICOM

Workflow — mobiler Zugriff fir Patienten

Zentrale Steuerung durch Patienten
liber PEPA-Frontends

IHE, HL7 FHIR

%)

Behandlungsvertrag, Einwilligungen (PEPA, Forschung, ..)

Appnstallieren

UK
HD

Anlage mobiler Nutzer-Account und
Verknipfung mit PEPA
App-Download

29

PEPA App am UKHD

im PEPA Gesundheitsnetz

Carrier & 2:07PM (=3

Aione HorZToaplagmed
heabergde

Patient: Anna Test
Adresse Patient; Never Weg 34, 69412 Everbach

Geb. Datum: 01011991 Alter: 27 Jahve

‘Geschlacht: weibich
Telofon Patient: —

HTX-Datum: 13112018 Fax-Nummer: 9999

Erfassungsdatum: 08.11.2018 Erfasser:  KEIEL

L Medikamenten-Spiegel:
Wodkament spigel 20 P T,
] Cictosporn (Sandimmun) 50 von 100
s wor
50 Myoopnarisur, WPA (Colcon) w o

Mehrwerte (wiss. Nachweis in Studie lauft)

Fir Patienten: Schneller, einfacher Zugang zu aktuellen Labor-
und Medikationsdaten

Fur die Klinik: Deutliche Zeiteinsparung durch die Vermeidung
von Telefonanrufen und Faxvorgangen

UK
HD
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Medizinisches Datenintegrationszentrum (MeDIC)
Forschungskompatible EPA

= = = MEDICAL
— - e o INFORMATICS
. - N | ittt e INITIATIVE
: « DKTK « PART oou® GERMANY
== ° ZPM

- __ = > 1 openEHR  AHL7FHIR f
ePROs + HealthKit-Integration im Kontext

NCT und Kardiologie MeDIC

HiGHmed

Medical Informatics

ConTRoLLED MEDICAL DATA LAKE CONSUMER

:
platform I}
) Processing / ETL talend [
QUELLSYSTEME RAW STORAGE mm g
INGEST el O %
kubernetes
Schreiweis B., Schneider G., Eichner T., Bergh B. Heinze O: Health Information Research Platform (HIReP) - An Architecture Pattern. Studies in health technology and informatics 2014; 205: 773-777 U K
Aguduri LS, Merzweiler A, Yuksekogul N, Meyer N, Brandner A, Heinze O: Modeling Clinical Data Transformation for a Medical Data Integration Center: An openEHR Approach. GMDS Jahrestagung H D
2019, doi: 10.3205/19gmds161
Yiksekogul N, Meyer N, Aguduri LS, Merzweiler A, Heinze O: Implementing ETL-processes for a Medical Data Integration Center - First experiences from the Heidelberg University Hospital. GMDS

Jahrestagung 2019, doi: 10.3205/19gmds169

31
Akte ist nur der Anfang ..
* Apps flr Diagnose, Therapieunterstiitzung, Monitoring,
Medikationsmanagement, etc.
* Point of Care Testing: Das Labor zu Hause
* Onlinedienste flir Zweitmeinungen, etc.
%)
HD
32
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Beeinflussen und Mitmachen

IHE und HL7 Deutschland

Fachgesellschaften

Healthcare Hackathons

Entwickeln und Griinden

Lehre und Fortbildung (Digital Health Literacy)
Als Konsument

UK
%)
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Diskussion und Ausblick

Digitalisierung bringt Vor- und Nachteile

Andere Lander sind in der Nutzengenerierung weiter

Der Patient spielt als Treiber eine zentrale Rolle

Klare Regeln im Umgang mit (digitalen) Gesundheitsdaten
Drastische Malinahmen bei Missachtung

Was fehlt ist ein soziales Netz, wenn das Kind in den Brunnen gefallen ist (analog
Berufsgenossenschaft)

Gesellschaftlicher Diskurs Gber Ethik der Datennutzung nétig?

Bessere Kontrolle und Bewertung von Systemen (Insbesondere fir Laien im Bereich
Gesundheits-Apps)

Der Kern von Digitalisierung im Gesundheitswesen ist die elektronische Akte unter
Hoheit des Birgers/Patienten

Es geht um Vertrauen. Das dirfen wir nicht verspielen! HE)

34
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Lassen Sie uns gemeinsam ,,die Kurve kriegen”!

Vielen Dank. Fragen?

oliver.heinze@med.uni-heidelberg.de

UK
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